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インターネットサービスの多くは、ID およびパスワードによる本人認証方式が使われてい

ますが、第三者に知られると不正にログインされ、金銭被害や個人情報漏につながる恐れ

があります。 

 

「自分の SNS アカウントから身に覚えのない投稿をされた」 「Instagram、Google などの

サービスに不正ログインされ、自分ではログインできなくなった」 「ショッピングサイトで自分

のアカウントに身に覚えのない購入履歴があった」 などの相談は ID・パスワード悪用によ

る不正ログイン被害と考えられます。 

 

●不正ログイン被害を防ぐために、次の対策を心がけましょう 

・パスワードを長く複雑にするなど推測されにくいものにしましょう 

・IDやパスワードの使いまわしをしないようにしましょう 

・多要素認証を設定しましょう 

・不審なメールに注意し、フィッシングメールや SMSは削除しておきましょう 

・アプリや OSを最新のものに更新しましょう 

・利用しないサービスは退会しましょう 

・クレジットカードやキャリア決済、ネットバンキングの利用明細はこまめに確認しましょう 

 

●被害に気がついたら 

・不正ログインされた場合はすぐにパスワードを変更してください。変更できない場合は、

サービスを提供している事業者に相談してください。 

・クレジットカードやスマホ決済等の不正利用があった場合は、すぐにクレジット会社やス

マホ決済事業者に相談してください。 

・ネットバンキングで不正送金された場合は、至急、送金先の金融機関へ連絡し、その

後、送金元の金融機関、警察に相談してください。 

 


